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STUDIA PODYPLOMOWE )
~CYBERBEZPIECZENSTWO I ZARZADZANIE BEZPIECZENSTWEM INFORMACII”

Cel studiéw

Celem studiéw jest przekazanie nowoczesnej wiedzy oraz praktycznych umiejetnosci w zakresie
ochrony informacji i zarzadzania bezpieczenstwem systemoéw komputerowych. Program
przygotowuje specjalistéw do skutecznej ochrony danych w organizacjach sektora publicznego

i prywatnego, zgodnie z miedzynarodowymi standardami (w tym ISO/IEC 27001 i ISO 22301).

Adresaci studiow

Studia sq przeznaczone sq dla absolwentow szkét wyzszych jak réwniez dla:
* 0s0b odpowiedzialnych za bezpieczenstwo informacji w firmach i instytucjach,
*  0s0b nadzorujacych wdrazanie systemdw bezpieczenstwa,
« kandydatéw planujacych rozpoczecie kariery w obszarze cyberbezpieczeristwa.

Prowadzacy
Zajecia prowadza doswiadczeni praktycy (60% zaje¢ prowadza specjalisci-praktycy, aktywni
zawodowo w obszarze bezpieczenstwa informacji) i eksperci w zakresie:

* cyberbezpieczenstwa,

* zarzadzania systemami bezpieczenstwa informacii,

e prawa ochrony danych,

* bezpieczenstwa IT.

Przedmioty
« wprowadzenie do cyberbezpieczenstwa i zarzadzanie ryzykiem operacyjnym
aspekty technologiczne w cyberbezpieczenstwie
cyberbezpieczenstwo - tendencje rozwojowe
prawne aspekty zarzadzania bezpieczenstwem informacji
system zarzadzania bezpieczenstwem informacji wg ISO/IEC 27001:2023
ochrona danych osobowych i informacji niejawnych
bezpieczenstwo sprzetu, systemoéw i sieci informatycznych
bezpieczenstwo w bankowosci elektronicznej
zarzadzanie ryzykiem
zarzadzanie kryzysowe
szacowanie i postepowanie z ryzykiem w bezpieczenstwie informacji wg ISO/IEC 27001:2023
audytor wewnetrzny systemu zarzgdzania bezpieczenstwem informacji wg ISO/IEC 27001:2023
administrator bezpieczenstwa informacji
zarzadzanie ciggtoscig dziatania wg I1SO 22301:2020
praktyka zarzadzania bezpieczenstwem informacji — studia przypadkdéw

Czas trwania studiow
e dwa semestry
e 172 godzin
e zajecia weekendowe (soboty i niedziele)

Warunki ukonczenia
Warunkiem ukonczenia studidw jest uzyskanie zaliczen i zdanie egzamindéw z przedmiotéw
okreslonych w planie studidw oraz ztozenie egzaminu koncowego, ktéry obejmuje problematyke
przedmiotow prowadzonych w ramach studiéw. Ostateczny wynik studidw zostanie ustalony
poprzez uwzglednienie oceny uzyskanej z egzaminu koncowego oraz ocen uzyskanych z czterech
egzamindéw przedmiotowych:
« wprowadzenie do cyberbezpieczenstwa i zarzadzanie ryzykiem operacyjnym
« prawne aspekty zarzadzania bezpieczenstwem informacji
e szacowanie i postepowanie z ryzykiem w bezpieczenstwie informacji wg ISO/IEC
27001:2023
e audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg ISO/IEC
27001:2023

Absolwenci studiéw otrzymaja
* Swiadectwo ukonczenia studiéw podyplomowych

Koszt uczestnictwa
2200 zt/semestr



