Procedury
Kryzysowe i
Reagowanie na
- Zagrozenia

| Kompletny algorytm postepowania
W sytuacjach niebezpiecznych dla
pracownikow i administraciji.
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Architektura Bezpieczenstwa Uczelni

q—

——_ Algorytm Wsparcie
‘ 1 Identyfikacja 2| Reakgciji Decyzyjne M "
— Rozpoznanie zagrozenia ES inimaliza C]a

i zdefiniowanie sytuacii Szybka sciezka Pomoc dla kierownictwa Strat

niebezpiecznej. dziatania (Rektora) w trudnym S
przypisana do procesie C‘.lr::hn:n na zycia i zdrowia
okreslonego typu podejmowania przy wspotpracy ze
kryzysu. decyzji. shuzbami

bezpieczenstwa

wewnetirznego.
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Giowny Cel: Przeksztatcenie paniki
w ustrukturyzowane, przewidywalne procedury.
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Klasyfikacja Gtownych Zagrozen

Substancja lub urzadzenie, ktére pod
wplywem inicjacji (np. termicznej,

Aktywny Strzelec tadunek Wybuchowy
manualnej) wywoluje wybuch

Napastnik, ktorego celem jest zabicie

jak najwiekszej liczby osdb, zazwyczaj

przy uzyciu broni palnej. Dziata

szybko i niekonwencjonalnie (czesto stwarzajacy natychmiastowe

z zaburzeniami psychicznymi - brak zagrozenie zycia.
mozliwosci negocjacii).

Srodki Odurzajace Terroryzm

Naturalna lub syntetyczna substancja
psychotropowa dziatajgca na uklad
nerwowy, drastycznie zmieniajgca
zachowanie, nastroje i Swiadomos¢.

Przestepstwo (grozi min. 5 lat wiezienia)
majgce na celu powazne zastraszenie
wielu os6b lub wymuszenie dziatan na
organach wtadzy panstwowej.
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Ekosystem Alarmowy i Powiadamianie

ZASADA ABSOLUTNA: Osobie przyjmujacej zgtoszenie nie wolno
lekcewazy¢ zadnej, nawet z pozoru btahej informaciji.

Policja \ Straz Pozarna
(KMP w Koninie) \ (PSP w Koninie)

47-77-52-143 | 47-77-52-373 63-249-98-00

N
Zarzadzanie Kryzysowe 1 1 Sanepid
(Wydziat w Koninie) 2 (PSSE w Koninie)

63-240-10-14 Gtowny Numer Ratunkowy 63-243-90-52

‘ Natychmiast powiadom rowniez Rektora (lub osobe wyznaczong) oraz stuzbe ochrony obiektu.
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Krok 1: Znalezienie Podejrzanego Przedmiotu

Zasady Fizyczne

X

X
v
v

NIE dotykaj i NIE przemieszczaj
przedmiotu.

NIE uzywaj urzadzen radiowych w
poblizu.

Odizoluj i zabezpiecz teren przed
dostepem osdb trzecich.

Zwro¢ uwage z bezpiecznej odlegtosci

na dzwieki (np. mechanizm zegarowy).

Algorytm Reakcji

Ustal dokiadng lokalizacje tadunku.

Ustal dane (imie, nazwisko, tel.) oséb, ktore
jako ostatnie przebywaty w poblizu.

Przekaz wszystkie ustalenia przybytej Policji.

Badz fizycznie dostepny na miejscu.
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Dowody i Slady: Kanaty Komunikacji Grozby

Telefon

/ Nie rozltgczaj sie. Zachowaj
spokd;j.

/ Popro$ swiadka o
nastuchiwanie.

Zanotuj: numer telefonu,
‘\/ ' ptec, jezyk, akcent,
pseudonim.

/ Nagraj lub skrupulatnie
spisz przebieg rozmowy.

Ogranicz dostep innym
osobom.

Umies¢ w opakowaniu, aby

zapobiec kontaminacji
(zatarciu sladow DNA%.

Zapamietaj, kto dotykat
dokumentu.

Sfotografuj tresc¢ listu.

Powiadom informatyka ANS.
Ustal, czy to wiadomosc¢
kaskadowa (spam).

Zabezpiecz oryginal (plyta
CD/DVD + wydruk) oraz
nagtowek rozszerzony.

Zanotuj adres IP, date i
dokladna godzine
wiadomosci.

Zapisz numer konta (jesli
zadano okupu).
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Przesytki Chemiczne i Biologiczne

Postepowanie z paczkami podejrzanymi o skazenie (chemiczne, biologiczne, radioaktywne).

Izolacja

Powietrzna Dekontaminacja

Ogranicz ruch powietrza w
sali (zamknij okna i drzwi).

Zabezpieczenie Hermetyzacja
Fizyczne
Nie dotykaj, nie ruszaj W miare mozliwosci, Podejmij probe ustalenia
i bezwzglednie nie otwieraj unikajgc kontaminacji, nadawcy. Nastepnie
zawartosci przesytki. umiesc catos¢ w pojemniku doktadnie zdezynfekuj sie
Powiadom Rektora. hermetycznym. i umyj rece wodg z mydiem.

A NotebooklM



tancuch Dowodzenia: Rola Rektora

(Przed Przybyciem Policji)

2

Zle¢ sprawdzenie przestrzeni
ogolnodostepnych (korytarze, sale
wyktadowe, windy, toalety, piwnice,
zewnatrz obiektu).

Szukaj przedmiotéw obcego
pochodzenia i sladow
przemieszczenia wyposazenia.

v Jesli ujawniono podejrzany przedmiot
- wydaj bezwzgledny zakaz dotykania
i zaalarmuj Policje.

ZASADA
OTWARTYCH
DRZWI.

Pomieszczen nie
wolno zamykac na
klucz. Otwarte sale
drastycznie
przyspieszajg dostep
i dziatanie stuzb
ratunkowych.

?
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The Tactical Blueprint

Algorytm Ewakuacji Obiektu

Stage 1: Stage 2: Stage 3: Stage 4:
Decyzja Ewakuacija Bagaz Weryfikacja
Osobisty

Kierownik/Rektor Zachowad Przejscie do

podejmuje decyzje opanowanie, Ewakuowani wyznaczonych

o ewakuaciji zapobiegajac zabierajq i trzymaja miejsc zbidrki.
(najlepiej po pance. przy sobie rzeczy Sprawdzenie list
zasiegnieciu opinii Otwarcie drog osobiste (torebki, obecnosci przez
i rekomendacji ewakuacyJnych. kurtki, plecaki), z osobe

stuzb ktorymi przybyli odpowiedzialna
ratunkowych). na uczelnie. oraz sporzadze-

nie notatki.
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Przekazanie Dowodzenia i Wspotpraca ze Stuzbami

Stuzby Zewnetrzne

Uczelnia (Rektor) (Policja/Straz)

e Przekazuje petne zarzadzenie

akcja. e Przejmujg catkowita kontrole i
o Zapewnia wszechstronng pomoc decyzyjnosé.

i mapy graficzne. | e Patrol minersko-
o Kluczowe zadanie: Wskazanie pirotechniczny Policji zajmuje

pUﬂktéW newralgicznych obiektu Sle neutra"zach tadunku.
(zawory odcinajgce doptyw gazu,
pradu, wody, wentylacje).

Po zakonczeniu akcji nalezy odebrac od Policji formalny dokument
potwierdzajacy dalsze bezpieczne uzytkowanie obiektu.




Faza 1: Uciekaj (Zasada Ewakuac;ji
W przypadku wtargniecia aktywnego strzelca na teren ANS

Zygzakuj

Opusc niebezpieczne miejsce uciekajac
zygzakiem, aby utrudnic celowanie

| unikngc linii strzatu.

Porzuc bagaz

Zabierz ze sobg wytacznie rzeczy
absolutnie niezbedne do przetrwania.

Q) Brak negocjacji
Nigdy nie podchodz do napastnika
| nie probuj z nim negocjowac.

Ostrzegaj

W trakcie ucieczki informuj i ostrzegaj
inne osoby o zagrozeniu.
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Faza 2: Ukryj sie (Zasada Izolacji)

Jesli bezpieczna ucieczka z budynku jest niemozliwa.

Barykada

Zamknij drzwi. Jesli nie majg zamka,
zabarykaduj je wszelkimi dostepnymi
ciezkimi przedmiotami.

VIS IS4

Niewidocznos¢é

Zamknij otwarte okna i zaslon rolety.
Ukryj sie pod biurkiem lub w szafie.

NIEBEZPIECZNY OBSZAR
(WIDOCZNOSC)

Cisza
Catkowicie wycisz telefon.
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Rozproszenie

Nie grupujcie sie w jednym miejscu —
zbiegowisko stanowi tatwiejszy cel
dla napastnika.
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Raportowanie Taktyczne (Kontakt z Policj3)

W tajemnicy i bezzwtocznie powiadom Policje lub pracownika ochrony.
Przekaz nastepujjce dane:

_________INFORMACJE TAKTYCZNE_
BB O rosc .

E [ ] Fizyczny opis i

[ ] Rodzaj uzywanej [ czym postuguje sie sprawca.

sprawcy oraz przekazywane przez niego lub zadania.

Jeséli strzelec opuszcza budynek, POZOSTAN W NIM
I czekaj na instrukcje. Nie podazaj za nim na zewnatrz.
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Faza 3: Walcz (Absolutna Ostatecznosc¢

Gdy uzbrojony sprawca sforsuje drzwi sali, a Ty nie masz
zadnej drogi ucieczki ani mozliwosci ukryr.:|a sie.

@ Podejmuj walke wytacznie w sytuacji

bezposredniego, nieuniknionego zagrozenia zycia.

Zastosuj metody niekonwencjonalne i petne
zaskoczenie sprawcy.

Atakuj najbardziej wrazliwe punkty: Oczy oraz Szyje,
« aby btyskawicznie unieszkodliwi¢ napastnika.

Z chwilg zneutralizowania zagrozenia i uzyskania bezpiecznej sciezki,
korzystaj z drog ewakuacyjnych scisle wedtug zalecen Policji.
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Ztote Zasady Bezpieczenstwa ANS

Fundamenty przetrwania i zarzadzania kryzysowego na Uczelni.

| Zachowaj Spéj
(Prewencja)

* Nie lekcewaz zadnych
grozb.

e Zarzadzaj emocjami
wtasnymi i otoczenia.

e Ograniczaj panike podczas
ewakuaciji.

e —— s e .

Zabepiecz Iady
(Analityka)

» Nie dotykaj i nie przenos
podejrzanych
przedmiotow.

» Notuj szczegoly: twarze,
jezyki, akcenty, numery.

e Zabezpieczaj dowody
cyfrowe (e-maile, IP).

Odj Dowodzenie
(Wspoétpraca)

]

e Natychmiast alarmuj 112
| Rektora.

o Otwieraj wszystkie zamki
w drzwiach dla utatwienia
dostepu stuzbom.

o Bezwzglednie wykonuj
polecenia przybylej Policji
| Strazy Pozarnej.
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	Przekształcenie paniki w ustrukturyzowane, przewidywalne procedury.
	Zachować opanowanie, zapobiegając panice. Otwarcie dróg ewakuacyjnych.

